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בהרצאתנו נדון בפתרונות הבאים

דיגיטליים לוחות חשמלDigital Panel  
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:בעיית שינוי האקלים

צמצם את טביעת הרגל הפחמנית של מבנים תוך הפיכת המבנים לחכמים יותרל: המטרה

מבנים חכמים מבוססים  
חיישני  , על רכיבי בקרה

IoT  וטכנולוגיות ענן
לאופטימיזציה מלאה של 

מערכות המבנה תוך 
,  חסכון כספי ואקולוגי

מבלי להתפשר על נוחות 
מקסימלית למשתמש

!לפליטות הפחמן בעולם 40%-מכלל האנרגיה המיוצרת בעולם ותורמים כ 30%-מבנים צורכים יותר מ
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מערכות הצללהמערכות תאורה )ייצור וצריכה(מערכות מיזוג האויר 

מערכות אלקטרומכניות שטחי המבנה

צרכני אנרגיה במבנים ובתעשייה
תחומים שדורשים התייחסות 

מערכות מים
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מערכות טעינת רכבים

תחומים שדורשים התייחסות 

מערכות אגירת אנרגיה

צרכני אנרגיה במבנים ובתעשייה

מערכות החשמל והאנרגיה
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במבנים ובתעשייה היא כמובן מערכת החשמל   "אם כל המערכות"
  כמההצעד הראשון בניהול האנרגיה הוא להבין בדיוק . והאנרגיה

.היא נצרכת והיכןאנרגיה נצרכת 

ניהול מערך החשמל והאנרגיה מבוסס על מידע הנאסף מלוחות  
.  ניתוח המידע וביצוע פעולות להתייעלות אנרגטית, החשמל

מבצע ניטור ושליטה ברכיבי הלוח   Digital Panelהלוח הדיגיטלי 
החשמל ואופטימיזציה של צריכת  מתקניומבטיח את שיפור אמינות

.חסכון כספי ואקולוגיהחשמל לטובת

לצורך   ms  1איסוף המידע מתבצע בזמן סריקה של אלפית השניה
ניתוח תופעות מעבר ומצב יציב ועומד בתקני החשמל והסייבר 

)NERC/CIP, IEEE1686, IEC62351(המחמירים ביותר 

Digital PanelConventional Panel

לוחות חשמל דיגיטליים 
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ארכיטקטורת מערכת  
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תועלות המערכת
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תועלות המערכת

RTU540

Control

.באמצעות תרחישים להשלת עומסים המוגדרים באופן אוטומטי בתוכנה ים”למאזועד על מפסקים ראשיים, על רכיבי הלוח שליטה
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ממשק משתמש מקומי
סכמה חד קווית דינמית גרפים /טרנדים סטטוס מפסקים והגנות

אוטומציה להשלת עומסים אירועים והתרעות סטטוס תקשורת
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ג"ומ נ"ממערך לוחות 

LV Panels

MV Panels

IEC61850/ModbusTCP/BACnet/104CAT-7 or F.O
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מתבצע באמצעות קו  
תקשורת מוצפן לתוכנה 

אינטואיטיבית הנגישה  
באופן מאובטח באמצעות  

טאבלט או  , טלפון חכם
המערכת מנהלת  . מחשב

את האנרגיה במבנה 
!ונגישה מכל מקום בעולם
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מערכתארכיטקטורת 

פתרונות ניהול אנרגיה בענן
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מערכת מתקדמת המשלבת את היכולות  •
הדיגיטליות בתחום השליטה והבקרה המקומית  

Digital Panel  ,  עם יכולת ניטור בענן בכל מקום
!  בעולם

הפתרון המשולב מאפשר לבצע פעולות מקומיות  •
יחד עם אנליטיקה מתקדמת בענן לחיזוי צריכת  

האנרגיה וקביעת יעדים לחסכון אנרגטי  

מודול תחזוקה וניטור הבריאות של מערכות  •
החשמל המבוסס על אלגוריתם ייחודי בתוכנת  

הענן

שיפור במודעות והפחתת צריכת האנרגיה  •
והפליטות המזהמות

ז"תעוחות צריכה ועלויות לפי "דו•

פתרון משולב של לוחות דיגיטליים חכמים עם 
יכולת אנליטיקה וניטור בענן
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ממשק משתמש
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ממשק משתמש
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:  בסיס הנתונים מול Whitelistהזדהות ייחודית •
ייחודי ולא ניתן להתחבר   סיריאלילרכיבים מספר 

לענן מאף רכיב אחר שאינו נמצא בבסיס  
הנתונים

של התקשורת מלוחות החשמל לענן  הצפנה •
- TLSבפרוטוקול  Transport Layer Security .

פרוטוקול זה משמש גם בעולם המסחר 
להעברת כספים

אין אפשרות  : מידע חד כיווני לענן לניטור בלבד•
שליטה על המפסקים או שינוי  /לבצע פיקוד

פרמטרים בדומה לרכיבי דיודה  

Microsoftאבטחה ייחודית של • Azure  הכוללת
אבטחת  , ריבוי שכבות של אבטחה ובין היתר

DDOS , חומת אשFireWall , רשימותLOG  
linkאבטחה ועוד 

  Key Vaultעם אבטחת מפתחות מוצפנים •
שרתים ייעודיים המשמשים להעברת מידע  (

)  מאובטח

ערוצי תקשורת מוצפנים•

עם  בחוות שרתים מוסמכים אחסון נתונים רק •
תקני אבטחת סייבר מתקדמים

 

  ABB Single Sign Onהזדהות ייחודית ויחידה •
ממחשב המשתמש

שם משתמש וסיסמא חזקים -הגבלת גישה •

TLSשל התקשורת מהדפדפן הצפנה •

אין אפשרות   -מידע חד כיווני לענן לניטור בלבד •
שליטה על המפסקים או שינוי  /לבצע פיקוד

פרמטרים

אבטחת הגלישה מדפדפן המשתמשאבטחת הנתונים בענןאבטחת המידע מלוחות החשמל לענן

Cyber-Security
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בבניין הגבוה בעולםאנרגיה ניהול 
חליפה' בורג –פרויקט לדוגמה 
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Link to online story

יישום
מבנים  

מדינה
איחוד האמירויות

הצורך
  163קל להבין את מורכבות ניהול הנכסים בבניין שבו 

מערכות מיזוג  , מעליות 57, חשמל 400 -כ, קומות
ואט-מגה 24אויר בהספק של 

פתרון
לוחות חשמל המחוברים בתקשורת לענן•
חיישנים המעבירים מידע בזמן אמת•
ניטור מצב האנרגיה והנכסים בבניין•
אספקת אופטימיזציה של אנרגיה ותחזוקה חזויה •

חשמל 
אמינה

מינימום  
זמן  

השבתה

אופטימיזציה 
של צריכת 

האנרגיה




