
מבוא להאקינג  
המשך



תוכנה שיודעת לראות מה עובר ברשת המחשבים
:  לדוגמא

WIRESHARK

32

SNIFFER-רחרחן

2020, יולי19



לתעבורת רשתכלי האזנה 
כלי סריקת חורי אבטחה במערכות שונות

פיצוח סיסמאותכלי 
פריצת רשתות אלחוטיותכלי 

שונותכלים למתקפות 
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נוספיםהאקינגכלי 
KALI LINUX-הפך בהמשך ל

2020, יולי19
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 PORT SCANNING–כלי סריקה 

:המטרה
(פורט פתוח)מציאת שירות פתוח 

NMAP: הכלי

65,535 TCP Ports  
65,535 UDP Ports 

2020, יולי19



- BRUTE FORCE  בעזרת תכנה שנקראתhydraנמצאת בחבילת ה-KALI LINUX
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QUAD CORE BOT NET



 wordlist.txt: וקוראים לו בשם TXTקובץ מכינים

להיות בסיסמאשעשויםאותיות או מספרים המכילות שורות : הקובץ מכיל

(yossi)למשל אם שמי יוסי 
yosish@sviva.gov.il: ל שלי"שם הדוא

?מה עשויה להכיל הסיסמא

:ישנם רשימות מוכנות ברשת שמכילות סיסמאות או קומבינציות שעשויות להביא לסיסמא 
https://github.com/danielmiessler/SecLists/tree/master/Passwords
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https://github.com/danielmiessler/SecLists/tree/master/Passwords
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דוגמאות

2020, יולי19
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סיסמאות נפוצות  
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Kali Linux - Facebook Brutefore.mp4
Kali Linux - Facebook Brutefore.mp4
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Google Hack

חולשות וכדומה, משתמשים, ניצול יכולות החיפוש בגוגל לצורך קבלת מידע על סיסמאות

2020, יולי19
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ext:sql intext:@gmail.com intext:password

דוגמא לחיפוש

2020, יולי19



44

Advanced operator table:

Google hacking 

2020, יולי19
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הוצאת רשימת סיסמאות 

2020, יולי19

Hacking username and password with google dorking.mp4
Hacking username and password with google dorking.mp4
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Minikatz- צידיתלבצע תנועה , לקחת הרשאות(Lateral Movement)

MetaSploit- סט כלי תקיפה בעיקר כדי להפוךexploits למודולרים

Ettercap–Mac Spoofing , ARP Poisioning

2020, יולי19
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