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סוגי האקרים–האקרים 

תקיפה של האקריםמתודולוגיות 

על קצה המזלגהאקינגכלי 
SHODAN 

Mac Spoofing Attack

WIRESHARK-( רחרחנים)סניפרים

KALI LINUX 

Google hack 

סיסמאותפריצת 
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White Hat  

Black Hat

Grey Hat
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Black Hat

:ולמחשבים על מנת, מבצע חדירות לרשתות

:להשיג את מטרות מסוימות
כופרהוירוסי–מטרות כלכליות 
אנונימוסארגון –מטרות פוליטיות 

ביצוע פעולות טרור    -פעולות נקם 

לשבש סתם בשביל הכיף, להרוס –יצר ונדליזם 

הפריצה מבחינתו זה הוכחת  יכולת טכנולוגית–יצר אתגרי 

2020, יולי15
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:ולמחשבים על מנת, בדיקות לרשתותמבצע

לשפר רמת האבטחה במערכות רשתות ומחשבים

למצוא פרצות ולהתריע עליהן בקרב האחראים

(PEN TEST)לבצע פעולות בדיקת חדירות בארגונים 

(מגן סייבר: צבא)להגן בפני אנשי הכובע השחור 

מבחינתו זה הוכחת  יכולת טכנולוגיתהפירצהאיתור –יצר אתגרי 

White Hat   מאבטח מידע"נקרא גם"

2020, יולי15
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כוונתו לא לגמרי ברורה שכן הוא לא מזיק אך גם לא מסייע  

.מטרתם היא לרוב למידת הטכנולוגיות והאתגר של ההתנסות בהן

.מחפש חולשות ובעיות, חוקר מערכות ותוכנות

(מדווח וכדומה)כאשר הוא מוצא פרצה הוא לא פוגע אך גם לא תורם 

.תלוי במניעים שלו BLACK HAT-או לWHITE HAT-יכול להפוך ל

Grey Hat

2020, יולי15
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כדי לעשות דברים רעים( סקריפטים)משתמשים בתוכנות קיימות 

מטרתם בעיקר לגרום לנזקים

הם לא מתוחכמים ולא מבינים במחשבים

.  כי ברגע שהם מנסים לפרוץ לא בחכמה הם חושפים את עצמם, הופכים את עצמם למטרה

הסקריפטים שהם מורידים על מנת לתקוף לפעמים מכילים וירוסים וכך הם הופכים לקורבן

Script kiddies

2020, יולי15
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מתודולוגית תקיפה אופיינית  

 איתור היעד לתקיפה/ חיפוש אחר יעד לתקיפה

 מסויימתאיתור חולשה(Vulnerability)

 הורדת תכנה –ניצול החולשה(Exploit )או כתיבת התכנה

 למשל התקנת –ביסוס אחיזהService  שעולה עם מערכת ההפעלה

 צידיתתנועה "ביצוע( "Lateral Movement )–מעבר ממחשב למחשב

מחיקת לוגים שנרשמים ב-עקבותטישטוש-Event Viewer

2020, יולי15
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במפעלמבט כללי על רשת טיפוסית 
מתודולוגיות תקיפה

2020, יולי15
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חדירה ראשונית  –התקיפה מתודולוגיית 
:חדירה ראשונית

(המשמש לשליחת מיילים לארגון ופתוח בחומת האש25שימוש בפורט )פעולות לגיטימיות 
-שימוש ב

SOCIAL ENGINEERING

SPEAR PHISHING EMAIL

 התוקף שולח קובץPOWERPOINT  המכיל מצגת
 בתוך המצגת מוחדרת פיסת קוד שמכילהMALEWARE

פותח תקשורת החוצה אל מחשב התוקף שמאפשרת לו להשתלט על המחשב הנפגע  הוירוס

:התקיפה אפשריים לתקיפה מסוג זהוקטורי

2020, יולי15
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לאחר החדירה  

 התוקף מבצעLATERAL MOVEMENT בתוך רשת הארגון באמצעותARP

שינוי ב-ARP שמחזיקים המחשבים בארגון יעביר את כל התעבורה למחשב הנשלט( הופך אותו לDEFAULT GATEWAY.)
בשלב זה השיג התוקף שליטה על התעבורה של התקשורת בארגון .

שליטה על התקשורת ברשת–התקיפה מתודולגית

Ettercap

2020, יולי15
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Mac Spoofing Attack

לגיטימי ומנסה  MAC ADDRESSלאיתור ( שניתן להוריד חינם מהרשתסניפרי "ע)תוקף מסניף את הרשת 
.להתנהג כמוהו

.  וכך עוברת כל התעבורה דרכו DEFAULT GATEWAY-התוקף מציג עצמו כ

Source: https://www.jannet.hk/en/post/mac-address-table-attack/

10.20.0.1

192.168.0.110.20.0.25410.20.0.1

10.20.0.3

ABCDEF000002

192.168.0.1

2020, יולי15

https://www.jannet.hk/en/post/mac-address-table-attack/
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Default Gateway

התקשורת  , במידה והמחשב אליו אני מתקשר לא ברשת שלי
-כ כתובת של ה"בד, " יציאת ברירת המחדל"תצא אל 
ROUTERשדרכו יוצאים לרשת אחרת  .

2020, יולי15
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10.20.1.100
192.168.0.12

IP vs Mac Address

Source: https://askleo.com/whats_the_difference_between_a_mac_address_and_an_ip_address/

MAC ADDRESS–  זו
הפיסית הכתובת 

2020, יולי15

https://askleo.com/whats_the_difference_between_a_mac_address_and_an_ip_address/
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Arp Table
ARP = Address Resolution Protocol

2020, יולי15



16

ARPטבלאות 

נתבים רכיבי אבטחת מידע  , שרתים, מחשבים: נמצאות בכל רכיבי התקשורת

2020, יולי15
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 DEFAULT GATEWAY-מציאת ה

2020, יולי15



מציאת כתובת פיסיות  
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 הנתוניםהתוקף מבצע מעקב אחרי תעבורת התקשורת בין שרתי בסיס  .
 אל שרת העוייןהתוקף מזריק קוד-DBברשת ה-ICS

השתלטות על בסיס הנתונים –התקיפה מתודולגיית

SQL = TCP 1433

ORACLE = TCP 1521

2020, יולי15
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התוקף משלים את ההשתלטות
משיג שליטה ברשת ה-ICS

 ICSהשתלטות על רשת –התקיפה מתודולגית

Game 

Over!

MODBUS= TCP 502

חומרים  
מסוכנים  

בקר 

2020, יולי15



 מיכליםהעלאת הורדת לחצים לערכים לא סבירים עד לדליפה ולעיתים פיצוץ צנרת או
  שינוי ערכי קירור וחימום והגעה לטמפרטורות קיצוניות
 פתיחת ברזים לא מבוקרת עד כדי גלישת חומר מסוכן  / סגירת
 הורדת רמת / העלאתPH הוצאת שפכים ברמת רעילות מסוכנת  –במתקני טיהור שפכים
   כל פעילות אחרת שקשורה בתפעול מערך בקרה תעשייתית במפעל(ICS.)

21

משמעויות-השתלטות על רשת בקרה במפעל 

פגיעה בבריאות הציבור ואיכות הסביבה:  התוצאה

: התוקף מסוגל לבצע את הפעילויות הבאות

2020, יולי15
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 2009שעלה לאוויר בסוף אתר

 רכיבימנוע חיפוש שמקטלג רכיבים שמחוברים לאינטרנט כמוICS   (אביזרים מערכות  , בקרים
.מצלמות , (סקאדה

 לביצוע מעקב אחרי רכיבים שפתוחים לעולם ומספק להם נתונים על מיקוםלהאקריםמצוייןכלי ,
.מערכות הפעלה וכדומה, פורטים פתוחיםIPכתובות 

.....  עזרי  תקיפה/ קצת על כלי 

https://www.shodan.io/

2020, יולי15

https://www.shodan.io/
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ICSמערכות 

2020, יולי15
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פתוחים  פרוטוקולים 
....בימים שנוצרו לא חשבו על הרכיב הזה–בדרך כלל פרוטוקולים ללא הזדהות 

2020, יולי15
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הנפוץ בתעשייהMODBUSפרוטוקול 
MODBUS  נועד להעביר מידע מסנסורים ובקרים ופאנלים לוקאליים לניטור תעבורה

פרוטוקול בסטנדרט תעשייתי לכן תומך במערכות תעשייתיות רבות ומיצרנים שונים 

(אלקטריקהיום שניידר )MODICONי חברת "ופותח ע1979-הפרוטוקול הופיע לראשונה ב

 TCP/IPתוך שימוש בפרוטוקול  RS485-לאחר מכן ב, ( סריאליםכבלים )RS232-בתחילתו תמך בתווך

 TCP PORT 502כברירת מחדל עובד על 

:החסרונות הגדולים של הפרוטוקול

 אינו תומך בהזדהות(authentication)
 אינו תומך בהצפנה(encryption )–לכן יש להשתמש ב-VPN  מוצפנים

2020, יולי15
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modbus

2020, יולי15
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Admin + 1234

2020, יולי15



מצלמות פתוחות עם משתמש וסיסמא ידועים

29
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לעולםמצלמה פתוחה 

2020, יולי15



תוכנה שיודעת לראות מה עובר ברשת המחשבים
:  לדוגמא

WIRESHARK

31

SNIFFER-רחרחן

2020, יולי15


