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מעגלי אבטחת המידע והסייבר, רבדים בהגנת סייבר

כיצד גולשים לאינטרנט, מבנה רשת ארגוני

כתובות ציבוריות , כתובות פרטיות–IPכתובות 
שימושים  , עקרונות–חומת אש 

גישה מרחוק לארגון  
פריצת סיסמאות, סיסמאות

דוגמאות, מהי הזדהות חזקה–הזדהות חזקה 
IDS ,IPS–הגנה מפני התקפות 

השונים ודרכי התגוננות  הוירוסיםסקירה על סוגי –וירוסים 
ודרכי התגוננות ZERO DAYהתקפות 

DDOSתקיפת 

– SIEM,הלבנה , כווניתדיודה חד , WAF ,DAF ,NAC: מוצרי הגנה  SOC 
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:  תהליך המשלב שלושה מרכיבים עיקריים–שכבתית הגנה רב
The PPP Model (3 P’s Model)

People, Process , Products
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אנשים✓
טכנולוגיה✓
תהליכים✓

PPTPeople, Process, Technology: ניתן למצוא מודל זה גם בראשי התיבות



הגורם האנושי

רובד פיסי

רשת חיצונית

רשת פנימית

עבודהתחנות

אפליקציות

נתונים
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שרת  
קבצים

שרת בסיס 
נתונים

WEBשרת  אינטרנט

DMZ

שרת  
WEB

חומת אשחומת אש

שרת מייל
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DMZ= Demilitarize Zone



חומת  
אש

פרוקסישרת 
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:מטרות

סינון תוכן–גלישה מאובטחת ✓
ארגוניותIPהסתרת כתובות ✓
ציבוריות  IPחסכון בכתובות ✓
(CACHE)ביצועיםהגדלת✓
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הוא פונה לכתובת שלו' רוצה להגיע למחשב ב' כשמחשב א❑

חייבים לדעת לאן רוצים להגיע–כמוה ככתובת מגורים IPכתובת ❑

פרטית וציבורית-IPסוגי כתובות 2❑

 IPכמה עובדות חשובות לגבי כתובות 

HUB/SWITCH HUB/SWITCH

ROUTER

מחלקת כספים א"מחלקת כ
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תקשורת פנים ארגונית
פרטיות  IPכתובת 

תקשורת חוץ ארגונית 
ציבוריותIPכתובת 

10.20.1.1 10.20.1.2

10.20.1.3
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*( IANAי "נקבעו ע)תחום הכתובות פרטיות –כתובות פרטיות 

o לשימוש בתוך ארגון.
o (מיילים, גלישה)אין להן אפשרות לצאת לעולם
oאין הגבלה במספר הכתובות

*The Internet Assigned Numbers Authority (US-based organization)



כתובות שיכולות להיות מנותבות ברשת

.יש מספר מוגבל של כתובות בעולם שהולך להיגמר

2023, מאי7 13Yosi Shavit MBA, CISO, CISM, CDPSE- Information Security & Cyber Expert                                       

Cellular:058-6662242                Mail: yosish@gmail.com, yosish@sviva.gov.il



2023, מאי7
14Yosi Shavit MBA, CISO, CISM, CDPSE- Information Security & Cyber Expert                                       

Cellular:058-6662242                Mail: yosish@gmail.com, yosish@sviva.gov.il

זה בעצם הערוץ התקשורת שיכול לבצע תקשורת בין מחשבים –( (Protocolפרוטוקול 

המספר המזהה של הפרוטוקול-זה הכביש –( Port)פורט 

סוג השירות שנגזר גם מהפרוטוקול–( Service)שירות 

שירותפורטפרוטוקול
HTTP80בדפדפןגלישה

HTTPS443בתעבורה מוצפנתגלישה
SMTP25מייליםתעבורת

FTP21קבצים העברת
RDP3389מרחוקהשתלטות

:דוגמאות



תקשורתהגנה ברמת -חומת אש

?אז מה בכל זאת מאפשרים

25פורט –( SMTP)תעבורת מיילים ✓
80פורט -( HTTP)גלישה לאינטרנט ✓
443פורט –HTTPS))גלישה מאובטחת ✓
3389פורט ( RDP)התחברות מרחוק ✓
(מוצפן)636או 389פורט ( AD)הזדהות לארגון ✓
21פורט –( FTP)העברת קבצים ✓
1433TCP ,1434UDP–( SQL: )העברת בסיסי נתונים✓

1521-(ORACLE: )העברת בסיס נתונים✓

אין תקשורת–הכל סגור : ברירת מחדל

כביש= פורט 
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מקור
(Source)

יעד
(Destination)

שירות
(Port)

תיאורמצב חסימה
((Description

גלישה לאינטרנטמותר80לכל מקוםכולם

מיילמותר25לכל מקוםכולם  

מנהל רשת
10.20.10.1

במשרדשרתים
172.16.1.0

שליטה מרחוקמותר3389

מנהל בסיס  
נתונים

10.20.12.3

DBשרתי 

172.16.1.5-172.16.1.16

נתוניםניהול בסיסמותר1521

חסימה  אסור  כל השירותים  לכל מקוםכולם  

על חוק שמתאים" נופלים"עוברים ברשימת החוקים מלמעלה כלפי מטה על ש
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RULES-חוקים 
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RULES-חוקים 
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 LOGS–לוגים 



שימושים לחומת אש בארגון

:שימוש ראשון
לאפשר תקשורת בטוחה לאינטרנט

:  שימוש שני
(סגמנטציה)חציצה בין רשתות בארגון 
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שימושים לחומת אש בארגון

:שימוש שלישי
(VPN)–גישה מרחוק לארגון 
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סגמנטציה-חציצה 

בין מחלקות שונות בארגון  

מחשב מהנהלת חשבונות לא יכול ליצור קשר עם מחשב 
אדם אלא אם מאופשר בחומת האש  כחממחלקת 

רק משתמשים שחומת האש תאפשר להם יוכלו 
להגיע ישירות לשרתים לצורך תחזוקתם
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בין משתמשים לשרתים

הנהלת חשבונות

משאבי אנוש



(מערכות תעשייתיות )-OT-סגמנטציה בעולם ה-חציצה  
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OT – Operation Technology 

ICS– Industrial Control System

יציאה לאינטרנט

(ייצור)OT-רשת ה

רשת מנהלתית 
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כללי בסיס להתחברות מרחוק

User Name: matrix

Password: 123456 

חד ערכי-יצירת משתמש חד –( נותן שירות, ספק)משתמש חיצוני לארגון ❑

WEBולא באמצעות גלישת ( חומת אש)GATEWAY-מבחוץ אל ה( VPN)גישה מוצפנת ❑

וירוס-עדכוני אבטחת מידע ואנטי–בדיקת תאימות התחנה המתחברת ❑

זיהוי לא גנרי של הספק  ❑

ספק  חיצוני על הצהרה התחברות לצורך המטרה הספציפית  /החתמת משתמש ❑
שלשמה נועד  
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ארכיטקטורת התחברות מרחוק נכונה

2FA

Domain Controller
Terminal Server Terminal Server

3388

✓ 2FA

✓ VPN

✓ Compliance

✓ RDP

✓ Change Port

✓ One Way Rule

✓ סשןשבירת 
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TEAM-VIEWER?איך עובד 

השתלטות ממחשב
השתלטות מטל סלולרי
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תוכנות נוספות להשתלטות מרחוק מבוססות אינטרנט

.  VNCאלא אם כן השימוש הוא פנימי בלבד למשל תכנת לא לאפשר 
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