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...היום מלפני חצי שעה



מעגלי אבטחת המידע והסייבר, רבדים בהגנת סייבר

כיצד גולשים לאינטרנט, רשת ארגונימבנה 

כתובות ציבוריות , כתובות פרטיות–IPכתובות 
שימושים  , עקרונות–אש חומת 
מרחוק לארגון  גישה 

פריצת סיסמאות, סיסמאות

דוגמאות, מהי הזדהות חזקה–חזקה הזדהות 
IDS ,IPS–מפני התקפות הגנה 

השונים ודרכי התגוננות  הוירוסיםסקירה על סוגי –וירוסים 
התגוננות ודרכי ZERO DAYהתקפות 

DDOSתקיפת 

– SIEM,הלבנה , כווניתדיודה חד , WAF ,DAF ,NAC: מוצרי הגנה  SOC 
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:  עיקרייםהמשלב שלושה מרכיבים תהליך –שכבתית הגנה רב

The PPP Model (3 P’s Model)

People, Process , Products
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אנשים
טכנולוגיה
תהליכים

PPTPeople, Process, Technology: ניתן למצוא מודל זה גם בראשי התיבות



הגורם האנושי

רובד פיסי

רשת חיצונית

רשת פנימית

עבודהתחנות

אפליקציות

נתונים
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שרת  
קבצים

שרת בסיס 
נתונים

WEBשרת  אינטרנט

DMZ

שרת  
WEB

חומת  
אש

חומת אש

שרת מייל
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חומת  
אש

פרוקסישרת 
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:מטרות

 סינון תוכן–גלישה מאובטחת
 הסתרת כתובותIPארגוניות
 חסכון בכתובותIP  ציבוריות
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הוא פונה לכתובת שלו' רוצה להגיע למחשב ב' כשמחשב א

 כתובתIP חייבים לדעת לאן רוצים להגיע–מגורים כמוה ככתובת

2 סוגי כתובותIP- וציבוריתפרטית

 IPכמה עובדות חשובות לגבי כתובות 

HUB/SWITCH HUB/SWITCH

ROUTER
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תקשורת פנים ארגונית
פרטיות  IPכתובת 

תקשורת חוץ ארגונית 
ציבוריותIPכתובת 

10.20.1.1 10.20.1.2

10.20.1.3
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*( IANAי "נקבעו ע)תחום הכתובות פרטיות –כתובות פרטיות 

.לשימוש בתוך ארגון 
(מיילים, גלישה)אין להן אפשרות לצאת לעולם 

אין הגבלה במספר הכתובות

*The Internet Assigned Numbers Authority (US-based organization)



כתובות שיכולות להיות מנותבות ברשת

.להיגמריש מספר מוגבל של כתובות בעולם שהולך 
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זה בעצם הערוץ התקשורת שיכול לבצע תקשורת בין מחשבים –( (Protocolפרוטוקול 

המספר המזהה של הפרוטוקול-זה הכביש –( Port)פורט 

סוג השירות שנגזר גם מהפרוטוקול–( Service)שירות 

שירותפורטפרוטוקול
HTTP80בדפדפןגלישה

HTTPS443בתעבורה מוצפנתגלישה
SMTP25מייליםתעבורת

FTP21קבצים העברת

דוגמאות



תקשורתהגנה ברמת -חומת אש

?אז מה בכל זאת מאפשרים

 מיילים תעבורת(SMTP )– 25פורט
 לאינטרנט גלישה(HTTP )- 80פורט
 גלישה מאובטחת((HTTPS– 443פורט
 התחברות מרחוק(RDP ) 3389פורט
 הזדהות לארגון(AD ) (מוצפן)636או 389פורט
 העברת קבצים(FTP )– 21פורט
העברת בסיסי נתונים( :SQL )–1433TCP ,1434UDP

העברת בסיס נתונים( :ORACLE)-1521

אין תקשורת–הכל סגור : מחדלברירת 

כביש= פורט 
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מקור
(Source)

יעד
(Destination)

שירות
(Port)

תיאורמצב חסימה
((Description

גלישה לאינטרנטמותר80לכל מקוםכולם

מיילמותר25לכל מקוםכולם  

מנהל רשת
10.20.10.1

במשרדשרתים
172.16.1.0

שליטה מרחוקמותר389

מנהל בסיס  
נתונים

10.20.12.3

DBשרתי 

172.16.1.5-172.16.1.16

נתוניםניהול בסיסמותר1521

חסימה  אסור  כל השירותים  כולםכולם  

על חוק שמתאים" נופלים"עוברים ברשימת החוקים מלמעלה כלפי מטה על ש
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RULES-חוקים 



2021, פברואר8
18Yosi Shavit MBA, CISM      - Information Security & Cyber Expert                                       

Cellular:058-6662242  Mail: yosish@gmail.com, yosish@sviva.gov.il

RULES-חוקים 
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 LOGS–לוגים 



שימושים לחומת אש בארגון

:שימוש ראשון
לאינטרנטלאפשר תקשורת בטוחה 

:  שימוש שני
(סגמנטציה)חציצה בין רשתות בארגון 
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שימושים לחומת אש בארגון

:שימוש שלישי
(VPN)–גישה מרחוק לארגון 
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סגמנטציה-חציצה 

בין מחלקות שונות בארגון  

מחשב מהנהלת חשבונות לא יכול ליצור קשר עם מחשב 
אדם אלא אם מאופשר בחומת האש  כחממחלקת 

רק משתמשים שחומת האש תאפשר להם יוכלו 
להגיע ישירות לשרתים לצורך תחזוקתם
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בין משתמשים לשרתים



(מערכות תעשייתיות )-OT-בעולם הסגמנטציה -חציצה  
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OT – Operation Technology 

ICS– Industrial Control System

יציאה לאינטרנט

(ייצור)OT-רשת ה

רשת מנהלתית 



מרחוקגישה 

VPNהארגון מהאינטרנט אל מוצפנתתקשורת 1.

של הגורם הניגשערכי חד -חדזיהוי . 2

:דברים עיקריים3לצורך גישה מרחוק נדרשים 

??ערכיחדסיסמא מהווה זיהוי חד האם : שאלה
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לאיזה      , מתי יצא, מתי נכנס, מי התחבר: רישום לוגים . 3
. מערכות נכנס וכדומה
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המלצות נוספות להתחברות מרחוק

 חד ערכי-יצירת משתמש חד –( נותן שירות, ספק)משתמש חיצוני לארגון

 גישה מבחוץ לא באמצעות גלישתWEB

 וירוס-עדכוני אבטחת מידע ואנטי–בדיקת תאימות התחנה המתחברת

  החתמת משתמש חיצוני על הצהרה התחברות לצורך המטרה הספציפית שלשמה נועד

User Name: matrix

Password: 123456  חד ערכי-יצירת משתמש חד –( נותן שירות, ספק)משתמש חיצוני לארגון

 גישה מבחוץ לא באמצעות גלישתWEB

 וירוס-עדכוני אבטחת מידע ואנטי–בדיקת תאימות התחנה המתחברת

  החתמת משתמש חיצוני על הצהרה התחברות לצורך המטרה הספציפית שלשמה נועד



2021, פברואר8
26Yosi Shavit MBA, CISM      - Information Security & Cyber Expert                                       

Cellular:058-6662242  Mail: yosish@gmail.com, yosish@sviva.gov.il

TEAM-VIEWER?איך עובד 

השתלטות ממחשב
השתלטות מטל סלולרי
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נוספות להשתלטות מרחוק מבוססות אינטרנטתוכנות 
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?איך עושים זאת נכון: גישה מרחוק

VPNיצירת –( FW)הארגוני GATEWAY-גישה ל1.

WINDOWSקיום עדכוני אבטחה )למחשב המתחבר ( COMPLIANCE)תאימות בדיקת2.

(וירוס מעודכן-ואנטי
הפניה לשרת הזדהות  3.
חד ערכי–זיהוי חד 4.
למזדההSMSמשלוח 5.



VPNבאמצעות -תקשורת אל הארגון 

VPN = VIRTUAL PRIVATE NETWORK 
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מוצפן( TUNNEL)עוברת בצינור תקשורת 



שימושים-VPNבאמצעות -תקשורת אל הארגון 

ארגון מפוזר על פני שטח גיאוגרפי גדול 
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Intel U.S.A 

Intel ISRAEL 

Intel Japan
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גישה מרחוק של משתמשים



?  איך עובדת הזדהות 

Hr105:שם משתמש

123456:סיסמא

סטטוס סיסמאמשתמששם
אישור

Uv451123123

Db63311qq11

Hr105123456

tp423password

-------------
------------
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מספר סידורי סיסמה מופעים
1 123456 2419
2 1234 1875
3 12345 1115
4 12345678 445
5 123123 218
6 1111 216
7 qazwsx 189
8 1234567 164
9 0 155
10 123 154
11 121212 152
12 1212 139
13 111111 122
14 55555 109
15 pizza 100

הסיסמאות  הנפוצות לפי נתונים שנאספו על ידי פורצים טורקיים208

.יש לא מעט סיסמאות שקשורות לשני האתרים האלה, מהומלס ומפיצה האט, ככל הנראה, רוב הסיסמאות נאספו
..... (כבר לא)files.ranh.co.il/passwords.csv:ואפשר להוריד אותו כאן, סיסמאות110,000-המידע מבוסס על סט של כ

:הבעיה
חלשות שימוש בסיסמאות 
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http://files.ranh.co.il/passwords.csv


שמים מתחת למקלדת

  סיסמא קלה

תולים על מסך המחשב

:  יש לזכור
DICTIONARYוטכנולוגיות BRUTE FORCEקיימות טכנולוגיות 

מתקדמות לזיהוי סיסמאות ברשת
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:פתרון

 תווים6-תווים אך לא פחות מ8רצוי מאד
 4-המתוך 3( תו מיוחד, מספר, קטנה, אות גדולה)מורכבות סיסמא

1 .P@55w0rd

2 .Pםרג'שדד

:דוגמאות  לסיסמאות שקל לזכור וקשה לפרוץ

36Yosi Shavit MBA, CISM      - Information Security & Cyber Expert                                       

Cellular:058-6662242  Mail: yosish@gmail.com, yosish@sviva.gov.il
2021, פברואר8



2021, פברואר8
37Yosi Shavit MBA, CISM      - Information Security & Cyber Expert                                       

Cellular:058-6662242  Mail: yosish@gmail.com, yosish@sviva.gov.il

P@55w0rd password

https://www.betterbuys.com/estimating-password-cracking-times/#:~:text=Nine%2Dcharacter%20passwords%20take%20five,bad%20for%20one%20little%20letter.

מהירות הפריצה לסיסמא קלה 

96^8)) 26^8

https://www.betterbuys.com/estimating-password-cracking-times/#:~:text=Nine%2Dcharacter%20passwords%20take%20five,bad%20for%20one%20little%20letter
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מהירות הפריצה לסיסמאות
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?כיצד בונים סיסמא חזקה

באדיבות משרד הבריאות: מקור



(Factor Authentication 2)רמות  2-הזדהות ב

(Factor Authentication 3)רמות  3-הזדהות ב

Something you know–משהו שאתה יודע –Iרמה 

Something you have-משהו שיש לך –IIרמה 

Something you are–משהו בך –IIIרמה 
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 חכםכרטיס

 ייעודי טוקן

 קבלת –מכשיר סלולריSMS
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ת אצבעטביע

זיהוי רשתית

תווי פנים

זיהוי קולי

E

מאפייני התנהגות
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