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5קורס סייבר לתעשייה מחזור 
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מתגורר בהר אדר3+נשוי –יוסי שביט 

:השכלה

הטכניון חיפה.Bscמהנדס מכונות •

ב"אוניברסיטת מרילנד ארה–לימוד מדעי המחשב •

פ"עסקים אומינהלMBAתואר שני •

העולמי  ISACAמטעם ארגון CSPSE ,CISMהסמכות בינלאומיות  •

:שנה בתחומי הסייבר25נסיון מקצועי מעל 

ברכיבי אבטחת מידע וסייבר  HANDS ONעבודת •

OTסייבר במערכות בקרה תעשייתיות ורשתות פעילות•

(2.0, 1.3מדריך סייבר לתעשייה גירסאות )כתיבת מתודולוגיות•

סייבר למפעלי חומרים מסוכנים  כתיבת רגולציה •

מידעבמערכות Iמרצה באקדמיה בקורסי סייבר במסלול תואר •

ל"מרצה בכנסים בארץ ובחו•

Cyber in Africaבפרוייקטמנטור •

קצת על עצמי
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בדגש נוסף על תעשיית החומרים המסוכנים, הקניית ידע בנושאי סייבר עם דגש על סייבר בתעשייה✓

ס"להגנתמיכה בדרישות הרגולציה בסייבר במפעלי חומרים מסוכנים המקבלים היתר רעלים מהמשרד ✓

לאיומי הסייבר וסקירת פתרונות הגנה שונים( ואנשי סייבר , ITמעבר לאנשי )חשיפת אוכלוסיות נוספות במפעל ✓

2022שפורסמה בינואר 2.0וגירסא, 1.3מעבר והסבר על מדריך הסייבר של המשרד להגנת הסביבה גירסא ✓

הטמעת  , סקרים)חשיפת משתתפי הקורס לחברות סייבר שיכולות לסייע בפעילות העלאת החוסן בסייבר במפעלים ✓

(בקרות

מטרות הקורס



Yosi Shavit MBA, CISO, CISM, CDPSE, CC   Information Security & Cyber Expert 

Cellular: 058-6662242            Mail: yosish@gmail.com, yosish@sviva.gov.il
2023, אפריל23

4

ICSהצגת אירועי סייבר בתעשייה ובמערכות , הסבר על הרגולציה בסייבר לתעשיית החומרים המסוכנים: 1מפגש 

קודי חירום ועוד,, גיליון בטיחות, סווג חומרים מסוכנים, קבוצות חומרים מסוכנים-מבוא לחומרים מסוכנים : 2מפגש 

1חלק –מושגי יסוד בהגנת סייבר :3מפגש 

2חלק –מושגי יסוד בהגנת סייבר :4מפגש 

3חלק –מושגי יסוד בהגנת סייבר :5מפגש 

על קצה המזלגהאקינגכלי , מתודולוגיות תקיפה, סוגי האקרים–מבוא להאקינג : 6מפגש 

.הכוללת מספר שלבים לתקיפהCyber Kill Chainהסבר על מתודולוגיית –שרשרת התקיפה : 7מפגש 

(SCADAמול מערכות DCSמערכות )ICSהסבר על מערכות , OTמול IT–סייבר במערכות תעשייתיות : 8מפגש 

.  מבחן מסכם. ניהול סיכונים במפעל תעשייתי וסיכום קורס : 9מפגש 

מפגש ספקים מטעם התאחדות התעשיינים  : 10מפגש 
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קורס סייבר לתעשייה בשיתוף התאחדות התעשיינים

2020יולי -1מחזור 

2021פברואר -2מחזור 

2021נובמבר -3מחזור 

2022ביוני 4-1מחזור 

2023אפריל 30–5מחזור 

5
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הרוגים170➢
פצועים6000➢
ללא קורת גג 300,000➢
מ"נזק למרחק של עשרות ק➢

ביירות -2020אוגוסט 
טון2750ניטראטאמוניום 

נזקי הפיצוץ עלולים: מושל ביירות
מיליארד דולר15-להגיע ל

RAW VIDEO_ Beirut blast caught on camera.mp4
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2022יוני –נמל עקבה 
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פיזור רעלים

פיצוץ

קרינת חום

פגיעה בחיי אדם

RAW VIDEO_ Beirut blast caught on camera.mp4
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?איך נראה מפעל תעשייתי

2023, אפריל23

:יחידת הסייבר בתעשייה אחראית על
המקבלים היתר רעליםמפעלים4262הנחיית סייבר ל 
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(מכונה המנהלת את הבקר-מערכת אדם)HMIפריצה לבקר או למערכת ➢

פציץ/ או דליפת חומר בעיר , צנרת/ גרימה לדליפת  חומר מסוכן במכלים-ספיקות, טמפרטורות, שינוי לחצים▪

זיהום מי תהום/ גזים רעילים -הזרמת חומר מסוכן לסביבה –PHשינוי ערכי ▪

ERPפריצה למערכות ➢

.לשנות הרכבים של חומרים המגיעים לריאקטור ולגרום לריאקציות מסוכנותעלולות ▪

החלפה בין חומרי תרופות  לחומרי דשן  למשל-שינוי יעדי אחסון  ▪

שינוע ואחסון חומרים מסוכנים במקרים רבים מבוססות על מערכות מבוקרות מחשב , מערכות ייצור

חומרים מסוכנים וסייבר 

2023, אפריל23
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כמות )PPMנמדד ביחידות –פיזור רעלים 1.
(חלקיקי רעל במיליון חלקיקי אוויר

נמדד ביחידות של קרינת  –אפקט קרינת חום משריפה . 2
.  שניות60ר למשך "חום ביחידות של קילוואט למ

נמדד ביחידות של לחץ  –אפקט לחץ מפיצוץ . 3
(PSI ,BAR)

תרחישים עקב אירוע סייבר במערכות בקרה תעשייתיות  

, גאז, מים, חשמל–השבתת מערכות קריטיות . 4
מוסדות ממשלה, בתי חולים, נמלים
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Industry 3  &  Industry 4

http://brunothalmann.com/industry-4-0/

IIOT DEVICES

OPEN TO INTERNET 

המקור לסיכוני סייבר בעולם התעשייתי 

oבזמן שלא חשבו על סייבר , מפעלים תעשייתיים הוקמו לפני עשרות שנים לצורך ייצור

o  חיבור המחשוב היה בכבלים סריאליים ללא אינטרנט

o שהתקרבו למפעלים עם השנים  –מפעלים היו רחוקים מרצפטורים ציבוריים

o מהפיכות חשובות2החיים היו טובים בהיבט הסייבר אך לצורך התייעלות המפעלים הגיעו

http://brunothalmann.com/industry-4-0/
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2023, אפריל1423
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אירועי סייבר בתעשייה על ציר הזמן
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אירועי סייבר בתעשייה על ציר הזמן
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100ppm11,100ppm? מה עשו

TeamViewerדרך- HMIהשתלטות על ה?  איך עשו

הרעלת מים בפלורידה2021פברואר 

(  NaOH)שפרץ הגדיל את כמות הסודה הקאוסטית ההאקר
למי השתיה

מעל הערך הנדרש  100פי 
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מתקן טיפול במים מנקודת מבט של המפעיל 

2023, אפריל23
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עצרה פעילות החברה  ( Billing)התקיפה במערכת החיוב 
לחלוטין

?האם בשל אי יכולת לחייב לקוחות•

האם בשל החשש  מזליגת התקיפה למערכות •
?התעשייתיות המכילות חומרים דליקים

נעצרה אספקת דלק לחוף המזרחי-2021מאי 

2023, אפריל23
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אירועי סייבר בתעשייה בישראל
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אירועי סייבר בתעשייה בישראל
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כלור-אירועי סייבר בתעשייה בישראל 

ראש מערך הסייבר- 'המתקפה הייתה עלולה לגרום לאסון'.mp4
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כלור-אירועי סייבר בתעשייה בישראל 

ראש המכון למחקרי ביטחון לאומי

מתקפת הסייבר על מתקני המים- 'איראן ניסתה להעלות את רמת הכלור'.mp4
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תקיפת סייבר בעיני התוקף 
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סמיקונדקטורתקיפת מפעל טאואר –2020ספטמבר 

במפעלי ייצור שבבים חומרים מסוכנים 
רבים בכללם גזים מאד רעילים
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אתילן אוקסיד❑

חמצן❑

מ"גפ❑

חומרים מסוכנים נוספים❑
https://cameochemicals.noaa.gov/

:אתילן אוקסיד

תקיפת בית החולים הלל יפה 2021אוקטובר 

:בבתי חולים קיימים החומרים המסוכנים הבאים

https://cameochemicals.noaa.gov/
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תקיפת קבוצת גולד בונד  2022ינואר 



Yosi Shavit MBA, CISO, CISM, CDPSE, CC   Information Security & Cyber Expert 

Cellular: 058-6662242            Mail: yosish@gmail.com, yosish@sviva.gov.il

2023, אפריל2823

ס"והלמסקר מערך הסייבר הלאומי 

https://www.gov.il/he/departments/news/cyberweeknews

(42%)שניים מכל חמישה עסקים גדולים חווה תקיפת סייבר ❑

(47%)בקרב תעשיית טכנולוגיית עילית ❑

אחד מכל שלוש חברות דיווחו על תקיפה , טק-בענפי ההיי❑
(37%)

מהעסקים הקטנים חוו מתקפת סייבר15%-כ❑

עסקים2,500-המדגם כלל כ

https://www.gov.il/he/departments/news/cyberweeknews
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מקורס קודם-עלויות למשק

https://www.globes.co.il/news/article.aspx?did=1001369619

צוות משא ומתן❑

ופורנזיקהצוות תגובה ❑

ייעוץ משפטי❑

נזק תדמיתי❑

תביעות משפטיות הגנת ❑
פרטיות

ניהול תקשורתי❑

השבתת מערכות❑

אובדן לקוחות❑

!תשלום כופרה ❑

https://www.globes.co.il/news/article.aspx?did=1001369619


Yosi Shavit MBA, CISO, CISM, CDPSE, CC   Information Security & Cyber Expert 

Cellular: 058-6662242            Mail: yosish@gmail.com, yosish@sviva.gov.il
2023, אפריל23

תשלום כופרה  ❑

צוות משא ומתן❑

ופורנזיקהצוות תגובה ❑

ייעוץ משפטי❑

נזק תדמיתי❑

תביעות משפטיות הגנת ❑
פרטיות

ניהול תקשורתי❑

השבתת מערכות❑

אובדן לקוחות❑

https://www.pc.co.il/news/367970/

30

עלויות למשק

30

https://www.pc.co.il/news/367970/
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:תקיפות ברבעון ראשון של שנה זו 6עד כה ידוע על 

כשבועיים השבתה עדיין לא חזר לגמרי  –הדרום באיזורמפעל ❑
לפעילות

עדיין תחת ניהול האירוע–המרכז באיזורמפעל ❑

אירועים שגרמו נזק כלכלי ותדמיתי  2–מפעל בצפון ❑

ל ואחד בסניף בארץ  "ארועים אחד בסניף בחו2–מפעל גלובאלי גדול  ❑
האירועים טופלו במהירה ונמנע נזק–

!!!??מי הבא בתור❑

2022תקיפות סייבר מפעלי תעשייה  בשנת 

2023, אפריל23
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קצת על הרגולציה בסייבר למפעלי חומרים מסוכנים

.....?איך הכל התחיל
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2444, 2443החלטות ממשלה 2015פברואר 

קידום אסדרה לאומית  -בנושא 2443החלטת ממשלה 1.
יחידת  )ב"יההקמת –והובלה ממשלתית בהגנת הסייבר 

(הגנה בסייבר של משרדי הממשלה

בנושא קידום ההיערכות הלאומית  2444החלטת ממשלה 2.
אחריות  –הקמת מערך הסייבר הלאומי –להגנת הסייבר 

.הגנה בסייבר על כל המשק הישראלי

http://www.pmo.gov.il/Secretary/GovDecisions/2015/Pages/des2443.aspx

.  יחוקק במדינת ישראל חוק הסייבר, על בסיס שתי ההחלטות

http://www.pmo.gov.il/Secretary/GovDecisions/2015/Pages/des2443.aspx
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על פי החלטות הממשלה–תהליכי עבודה במשק 
מערך הסייבר הלאומי
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פיתוח מתודולוגיות לביצוע סקר סיכונים

(מ"מק, קורס לתעשייה)ייזום פעילות מול מפעלים 

בר
סיי

 ב
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לצ
גו

 ר
ום

קי
ל 

 ע
רה

בק
ה ו

חי
הנ

ת
ש

ת ועידוד 
תנע

ה
"

פ בין מפעלים 

2023, אפריל23

פעילות יחידת הסייבר  
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הוספת תנאי סייבר בהיתר הרעלים: רגולציה
15.2.2015מיום 2444, 2443החלטות ממשלה 

לסמכויות הכוונה והנחיה מקצועית בתחום הגנת הסייבר בהתאם "....
....."המופעלות על ידי המשרד הממשלתי או במסגרתוהרגולציה 

חוק החומרים  
ג "המסוכנים התשנ

1993
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חוק חומרים מסוכנים–תוספת תנאים בהיתר 

חוק חומרים מסוכנים 

הממונה רשאי  ( ה. )3
להתנות את מתן היתר  

הרעלים בתנאים מיוחדים  
שיש לקיימם לפני מתן 

כן רשאי הוא , ההיתר
לקבוע בהיתר תנאים  

מיוחדים ורשאי הוא בכל 
עת להוסיף או לגרוע  

על מנת להגן הכל, מהם
על הסביבה או על בריאות 

הציבור 
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היתר רעלים
03/03/2020כמפורט בתוספת הראשונה לבקשה להיתר רעלים מיום   לעיסוק ברעלים

המצורפת להיתר זה  והמהווה חלק בלתי נפרד ממנו  , המאושרת והחתומה בידי הממונה
(.הבקשה-להלן )

.Aעסקך מסווג לסיווג 
כמפורט בתוספת השנייה המצורפת להיתר זה והמהווה חלק בלתי נפרד בתנאים מיוחדים

.ממנו
:מודגש בזה כי 

,מנהל/הבעליםשם,העיסוקמיקום,העוסקזהות,העיסוקלסוגיורקאךניתןזההיתר.1
שינויכלעללממונהמידלהודיעיש.בושפורטוהרעליםוכמויותוסוגיהרעליםאחראישם

.להחליפואולבטלו,ההיתראתלשנותהצורךבדיקתלשם,האמוריםבנתונים
עיסוק ברעלים ללא היתר רעלים ובכלל זה עיסוק שלא לפי הנתונים להם ניתן ההיתר או  . 2

שהעונש המרבי עליה הוא מאסר עד שלוש שנים או קנס  מהווה עבירה פלילית בניגוד לתנאיו 
כמפורט  , לתאגיד או עסקח''ש1,616,000למנהל ועד ח''ש808,000עד ח''ש404,000-מ

.בחוק

                                                                                    ______________
____________________

תאריך                                          
חתימת הממונה וחותמת

.  כל האמור בלשון זכר אמור גם בלשון נקבה

:  עבור
מר ישראל ישראלי

חברת ישראל

הרצליה                                                                                                                       , 1ישראלי 

,שלום רב

היתר רעלים   : הנדון

.123456ב היתר רעלים שמספרו  "מצ

תוקף ההיתר  Aלאחר סיווג עסקך בקטגוריה  

.שנים1הוא ל 

.02/03/2021עד ליום  03/03/2020מיום  

הנך מתבקש להתחיל בהליך חידוש ההיתר הבא 

.                                                                                                         חודשים לפני מועד פקיעת  היתר זה3

בכבוד רב

הממונה
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המקבלים היתר רעליםמפעלים4262הנחיות סייבר ל 

מפעלי ייצור חומרים מסוכנים  ❑
תאגידי מים❑
מתקני התפלה❑
חברת החשמל הישראלית❑
נתיבי גז לישראל❑
בתי חולים❑
נמלים❑
שדה תעופה❑
התעשייה הפרמצבטית❑
מפעלי סמיקונדקטור❑
תעשיות ביטחוניות  ❑
תעשיית הדשנים❑
יקבים❑
בריכות שחיה❑
מכבסות חכמות  ❑
בתי דפוס❑
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:פ הקריטריונים הבאים"קביעת קבוצה ע

ס"כמות חומ✓

קירבה לרצפטור ציבורי✓

2020החל מיוני 
תוספת תנאי הגנה בסייבר

רגולציה על בסיס היתר רעלים

מבוסס על חוק  
חומרים מסוכנים 

1993

כמות מפעלים חידוש קבוצה

382 אחת לשנה A

555 אחת לשנתיים B

3325 שנים 3-אחת ל C
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תחתוןסבסוהרגולציה תחול תחילה על מפעלי 

על פי נתוני טבלאות  סבסוקריטריון כניסה לרשימת 
א"נספח י–1.3שיפורסמו במדריך הסייבר 

SEVESO IIIאימוץ דירקטיבת 
כמויות סף לחומרים מסוכנים–א "נספח י

2023, אפריל23
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SEVESOעמידה בכמויות סף של דירקטיבת 

מבוסס על חוק 
חומרים  

1993מסוכנים 

"תהליך מסוכן"עמידה ב

ומיחשובהתהליך המסוכן מחובר למערכות בקרה 

2023, אפריל23

2020תנאים לכניסה לרגולציה בסייבר 
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Bאו Aהיתר רעלים ברמה 

מבוסס על חוק 
חומרים  

1993מסוכנים 

ומיחשובי מערכות בקרה "מבוקר ע/ החומר המסוכן מנוהל 

2023, אפריל23

2022תנאים לכניסה לרגולציה בסייבר 
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2022שנת 

תחתוןסווסומפעלי 10

עליון   סווסומפעלי 33

מפעלי אמוניה  40

מפעלים  168כ "סה
קיבלו רגולציית סייבר  

2020ביוני 8-רגולציה בסייבר החל מ

2020שנת 

תחתון  סווסומפעלים 21

רגולציה  –עליון סווסומפעלים 7

משולבת  פיילוט

2021שנת 

תחתוןסבסומפעלי 32

רגולציה משולבת–עליון סבסומפעלי 25

מפעלים לפיקוח משנה קודמת21

44
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2033–2023רגולציה בסייבר לשנים 
B-וAמפעלים נוספים ברמות היתר 1000-אישור להחלת רגולציה ל-2022ינואר 

2020 20332022

תחזית תוספת תנאי סייבר
להגנת סייבר במפעלים  

2032–2022לאורך השנים 
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RIAח "דו
RIA = Regulatory Impact Assessment

הגורם היוזם✓

החלופות האפשריות✓

רגולטורים משיקים  ✓

מגבלות ביישום✓

מיפוי בעלי ענין  ✓

שיח עם בעלי עניין✓

סקירה בינלאומית✓

הערות הציבור✓
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1.3הרגולציה מדריך הסייבר לתעשייה גירסא לישוםכלים 

NIST CSF

1.1

עבודת שטח מעמיקה
סקרי סיכונים במפעלים

https://www.gov.il/he/departments/publications/reports/cyber_industry_toxins_permit

2023, אפריל23

https://www.gov.il/he/departments/publications/reports/cyber_industry_toxins_permit
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OECD-תורגם לאנגלית לבקשת ארגון ה

אמירויות
Cyber-Tech Global Dubai 2021כנס 

בדובאי

אירופה 
ICSכנס בנושא סייבר במערכות 

בלונדון

אסיה
ICSכנס בנושא סייבר במערכות 

בסינגפור

:הוצג פיסית במדינות הבאות

פעילות בינלאומית

המתודולוגיה הפכה לתקן מחייב  למפעלים שמקבלים  
רגולציה

2023, אפריל23 4848

https://www.gov.il/he/departments/publications/reports/cyber_industry_toxins_permit
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A ,Bרגולציה לכל מפעלי 

2.0מדריך סייבר גירסא מפעלים  1000

2023, אפריל23

הרחבת רגולציה–2022



Yosi Shavit MBA, CISO, CISM, CDPSE, CC   Information Security & Cyber Expert 

Cellular: 058-6662242            Mail: yosish@gmail.com, yosish@sviva.gov.il
2023, אפריל23

50

דרישות רגולטוריות להגנה בסייבר  

ק"גופי תמ
שמירה על רציפות תפקודית 
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??מה עושים עם רגולטורים משיקים

(תשתית מדינה קריטית)ק"תמרגולטור של –מערך הסייבר הלאומי 

רגולטור תעשיות ביטחוניות  –ב"מלממשרד הבטחון 

שינוע, נמלים-משרד התחבורה 

תחנות כוח פרטיות–משרד האנרגיה 

שים"מט, מתקני התפלה–רשות המים 

בתי חולים–משרד הבריאות 

לולים מבוקרים–משרד החקלאות 
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תשתיות מידע קריטיות–ק "גופי תמ

גופים הנדרשים לעמוד ברגולציית סייבר של מערך הסייבר הלאומי על פי  "

"1998ח"התשנהתוספת החמישית בחוק להסדרת הביטחון בגופים ציבוריים 

תשתית מדינה קריטית  = ק "תמ

: רגולטור בסייבר
ק "אגף תמ–מערך הסייבר הלאומי 

בגופים הבטחוןחוק להסדרת 
1998ח"התשנציבוריים 

התוספת החמישית

: רגולטור בסייבר
המשרד להגנת הסביבה

2443החלטת ממשלה 
1993ג "חוק חומרים מסוכנים התשנ

:מטרה
רציפות תפקודית למשק

:מטרה
בריאות הציבור הגנת  

הסביבה
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מערך הסייבר הלאומי–ק"תמגופי 
מערך הסייבר הלאומי–המשרד להגנת הסביבה : מתווה עבודה משותף  

אכיפהפיקוחהנחיה
על פי סמכותמשותףתוספת תנאים ספציפיים

קיום רגולציה משלימהמניעת כפל רגולציה

המטרה
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2023מרכזיות לשנת תכניות

ס  "הגנת סייבר למשנעי חומ

ס"סקירת חשיפות סייבר במשנעי חומ❑

סקירת פתרונות סייבר למשנעים❑

ס"פיתוח מתודה להגנת סייבר למשנעי חומ❑

ס"כתיבת רגולציה להגנת סייבר במשנעי חומ❑
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2023מרכזיות לשנת תכניות
הרחבת פעילות הגנת סייבר בלולים מבוקרים

פרסום מתודולוגיה שפותחה בקרב חוואים❑

בלולים מבקריםפיילוטיםביצוע מספר ❑

הרצאות מודעות לחוואים בשיתוף משרד  ❑
החקלאות
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מידע מודיעיני ומידע אודות , שיתוף ידע ומידע בין מפעלים•
מתקפות קיימות למניעת התפשטות מתקפה

שיתוף ניסיון ותובנות להתמודדות עם אירוע קיים  •

בניית מאגר ידע מקצועי של טיפול באירועים מורכבים•

רתימת גופים להעלאת רמת החוסן באמצעות הצפת  •
סיכונים ואיומים קונקרטיים אשר המרכז יזהה אל מול 

גופים שונים במגזר

בניית תמונת מצב מגזרית למקבלי החלטות בשגרה•

פעילות  לא רגולטורית מול מפעלים

(מרכז קיברנטי מגזרי)מ "הקמת מק2023שנת 

2023, אפריל23
56
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