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חלק ב–מושגי ייסוד בסייבר 
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VPNבאמצעות -תקשורת אל הארגון 

VPN = VIRTUAL PRIVATE NETWORK 
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מוצפן( TUNNEL)תקשורת עוברת בצינור 



שימושים-VPNבאמצעות -תקשורת אל הארגון 

ארגון מפוזר על פני שטח גיאוגרפי גדול 
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גישה מרחוק של משתמשים



?  איך עובדת הזדהות 

Hr105:שם משתמש

123456:סיסמא

סטטוס סיסמאמשתמששם
אישור

Uv451123123

Db63311qq11

Hr105123456

tp423password

-------------
------------
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מספר סידורי סיסמה מופעים
1 123456 2419
2 1234 1875
3 12345 1115
4 12345678 445
5 123123 218
6 1111 216
7 qazwsx 189
8 1234567 164
9 0 155
10 123 154
11 121212 152
12 1212 139
13 111111 122
14 55555 109
15 pizza 100

הסיסמאות  הנפוצות לפי נתונים שנאספו על ידי פורצים טורקיים208

.יש לא מעט סיסמאות שקשורות לשני האתרים האלה, מהומלס ומפיצה האט, ככל הנראה, רוב הסיסמאות נאספו
.סיסמאות110,000-המידע מבוסס על סט של כ

:הבעיה
שימוש בסיסמאות חלשות 
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שמים מתחת למקלדת➢

סיסמא קלה  ➢

תולים על מסך המחשב➢

DICTIONARYוטכנולוגיות BRUTE FORCEקיימות טכנולוגיות : יש לזכור

מתקדמות לזיהוי סיסמאות ברשת
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.....  ואם מאלצים סיסמא לא קלה



:פתרון

תווים6-תווים אך לא פחות מ8רצוי מאד ✓
4-מתוך ה3( תו מיוחד, מספר, קטנה, אות גדולה)מורכבות סיסמא ✓

1 .P@55w0rd

2 .Pםרג'שדד

:דוגמאות  לסיסמאות שקל לזכור וקשה לפרוץ
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P@55w0rd password

https://www.betterbuys.com/estimating-password-cracking-times/#:~:text=Nine%2Dcharacter%20passwords%20take%20five,bad%20for%20one%20little%20letter.

מהירות הפריצה לסיסמא קלה 

96^8)) 26^8

https://www.betterbuys.com/estimating-password-cracking-times/#:~:text=Nine%2Dcharacter%20passwords%20take%20five,bad%20for%20one%20little%20letter
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מהירות הפריצה לסיסמאות
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?כיצד בונים סיסמא חזקה

באדיבות משרד הבריאות: מקור



(Factor Authentication 2)רמות  2-הזדהות ב

(Factor Authentication 3)רמות  3-הזדהות ב

Something you know–משהו שאתה יודע –Iרמה 

Something you have-משהו שיש לך –IIרמה 

Something you are–משהו בך –IIIרמה 
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כרטיס חכם➢

טוקן ייעודי ➢

SMSקבלת –מכשיר סלולרי ➢
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טביעת אצבע✓

זיהוי רשתית✓

תווי פנים✓

זיהוי קולי✓

E

מאפייני התנהגות✓
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../סרטים/מושגים בסיסיים בהגנת סייבר/What is Two-Factor Authentication (2FA).mp4
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תקיפות סייבר
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ס"והלמסקר מערך הסייבר הלאומי 

https://www.gov.il/he/departments/news/cyberweeknews

(42%)שניים מכל חמישה עסקים גדולים חווה תקיפת סייבר ❑

(47%)בקרב תעשיית טכנולוגיית עילית ❑

אחד מכל שלוש חברות דיווחו על תקיפה , טק-בענפי ההיי❑
(37%)

מהעסקים הקטנים חוו מתקפת סייבר15%-כ❑

עסקים2,500-המדגם כלל כ

2023, מאי10 47

https://www.gov.il/he/departments/news/cyberweeknews
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התקפותסוגי



Vulnerability-חולשה ❑

Exploit–ניצול חולשה ❑

:המיחשובאנלוגיה לעולם 

באג בתוכנת דפדפן אקספלורר של מיקרוסופט המאפשר  : חולשה
פריצה אל המחשב שלנו

תוכנות שהאקרים כתבו ופרסמו באינטרנט על : ניצול החולשה
בחברת מיקרוסופט" התנקם"מנת ל

כל מי שמוריד את התכנה:מי מנצל
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Vulnerability

Exploit



DOS–Denial of Serviceהתקפת 

DDOS–Distributed Denial of Serviceהתקפת 

:הרכיבים המעורבים

(hotels.comלמשל )אתר אינטרנט כלשהו שנפרץ ▪
לבוטמחשב הקורבן שהופך ▪
מחשב התוקף  ▪
תחנת ניהול הבוטים שמקים התוקף▪

מחשב שנמצא תחת שליטה חסויה של האקר–בוט

50Yosi Shavit MBA, CISO, CISM, CDPSE- Information Security & Cyber Expert                                       

Cellular:058-6662242                Mail: yosish@gmail.com, yosish@sviva.gov.il
2023, מאי7



DOSשלבי ההתקפה בהתקפת 

BOT-התוקף הופך מחשב ל

C & C 
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ביצוע ההתקפה  

52
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How much costs a DDoS attack service? Which factors influence the final price?

March 26, 2017 By Pierluigi Paganini

How much costs a DDoS attack service? Kaspersky Lab published an analysis on 
the cost of a DDoS attack and services available in the black markets.

Kaspersky Lab has published an interesting analysis on the cost of DDoS attacks. The 
experts estimated that the cost to power a DDoS attack using a cloud-based botnet 
of 1,000 desktops is about $7 per hour. A DDoS attack service typically goes for 
$25 an hour, this means that the expected profit for crooks is around $25-$7=$18 
per hour.

http://securityaffairs.co/wordpress/57429/cyber-crime/cost-ddos-attack-service.html

אפשר גם לקנות התקפות מוכנות  באינטרנט
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http://securityaffairs.co/wordpress/author/paganinip
http://securityaffairs.co/wordpress/57429/cyber-crime/cost-ddos-attack-service.html


??כמה עולה לתקוף
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../סרטים/מושגים בסיסיים בהגנת סייבר/What are DDoS attacks DDoS Explained.mp4
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IDS = INTRUDER DETECTION SERVICE

IPS = INTRUDER PROTECTION SERVICE

IDS– מתריע בלבד  -במקרה של התקפה על הארגון
IPS–מתפקד כ-IDSיכול לחסום התקפות בצורה אקטיבית  -אותו כך קינפגנואם , ובמידת הצורך

:הצורך
oחסימת התקפות מחוץ לארגון

oחסימת התקפות מתוך הארגון
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שרת  
קבצים

שרת בסיס 
נתונים

WEBשרת 
אינטרנט

DMZ

שרת  
WEB

חומת  
אש

חומת אש

E

שרת מייל
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IPS

IPS



בעיות בחסימת התקפות

??  מי יותר גרוע לארגון 
?2או בעיה 1בעיה 

מצב חסימהסוג התעבורהמצב

מאפשרלגיטימית1

חוסם  לגיטימית2

מאפשר(התקפה)לא לגיטימית3

חוסם(  התקפה)לא לגיטימית4

*חסימת תעבורה לגיטימיתיש לקחת בחשבון IPS-ב
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השבתת גישה למערכת מידע–IT-בעולם ה

!!מושבתפס ייצור –OT-בעולם ה

ולאחר קבלת התראה שיקול דעת אנושי מה לחסום בפועלIDSהפעלת ?    החסרוןאיך להתגבר על 



?מה זה וירוס
.וירוס זה תוכנה העשויה מקוד מסוים שהיא בתוך קובץ הרצה מסוים ויש לו יכולות שכפול

:סוגים עיקריים2

וירוס שעובר ממחשב למחשב-וירוס אקטיבי❑
.שנשאר רק במחשב אחד-וירוס פאסיבי❑

:פעולות לדוגמא שמבצעים וירוסים

וירוס שיכול למחוק את הקבצים במחשב או לשנות אותם❖
ההאקרוירוס ששולח מידע מהמחשב לעמדת הבקרה של ❖
וירוס שמאפשר שליטה מרחוק על המחשב❖
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משפחות וירוסים

תולעים.1
התולעים פועלים באופן עצמאי ומטרתם העיקרית היא להתפשט בכל המחשב ולהביא

.לקריסתו התולעת משכפלת מפיצה את עצמה ממחשב ומגיעה לנפחים אדירים
סוס טרויאני.2

סוס טרויאני הוא תוכנה שיכולה לשנות קבצים או למחוק אותם  או לגנוב  
.   י מחשב מרוחק"באמצעות שליטה מרחוק ע

פצצות לוגיות.3
הפצצה הלוגית עושה. שעה/יום/פ תאריך"פצצות לוגית היא וירוס שפועל ע

.פעולה כלשהי שגורמת נזק למחשב
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משפחות וירוסים

(SPYWARE)תוכנת רוגלה .4
זוהי תוכנה אשר מסוגלת להציג למישהו במחשב מרוחק מידע על

.המחשב שתוכנה זו נכנסה אליו
תוכנה זו לא מסוגלת לשנות או , בניגוד לסוס טרויאני

.למחוק קבצים

וירוסי מאקרו.5
וירוסים אלו מתחבאים בתוך מסמכים סטנדרטיים כמו וורד או

וירוסים אלו יכולים לגרום למחיקת קבצים או הרס מערכת  . אקסל
ההפעלה

!!!?? איזה סוג של וירוס לא הזכרנו כאן 
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?איך מתגוננים 

:חתימות

:  מה החסרונות

הידועים  לוירוסיםחברות אבטחת מידע מייצרות חתימות 

מוגנים בפני וירוסים ידועים בלבד
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? ZERO DAYמהו וירוס 

?ZERO DAYאיך מייצרים וירוס 
:אפשרויות2
כי זה   ZERO DAYלכן נקרא )יוצרים וירוס חדש לגמרי שלא מוכר עדיין 1.

(היום הראשון שלו בחוץ

י קובץ  "לעיתים מזוהה ע" מוטציה"לוקחים וירוס קיים ויוצרים ממנו 2.
ולעיתים לא  AV-החתימות של ה

וירוס לא ידוע לחברות האנטי וירוס ולכן לא מופיע  
.בקובץ החתימות של האנטי וירוס המותקן במחשבינו
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כופרה שוניםוירוסי
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"שירות לקוחות"קיים ✓

ביטקויןהדרכה לרכישת ✓

שהכופרהוירוס כדי -המלצה להסיר אנטי✓
לא תמחק

אופציה להצגת המסמכים המוצפנים✓



:י וירוס כופרה הם נראים כך"לאחר הצפנת הקבצים ע
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:  יכול להראות גם כך



 SAND BOX–ארגז חול 
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 SAND BOX–ארגז חול 
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:מאפיינים חשודים

oהעברת מידע מחוץ לארגון
o תקשורת עםC & C

oהורדת קבצים פנימה לארגון
oשינוי ערכים ב-REGISTRY

o שינוי בקבצי מערכת/ שימוש / נגיעה
o  התנהגות שלא מתאימה לקובץ המדובר



 SAND BOX–ארגז חול 
סרטון  –כיצד דפדפן כרום עושה שימוש בארגז חול 
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פישינגהתקפות 

:ל"אתם מקבלים דוא
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http://blogs.microsoft.co.il/blogs/guymi/WindowsLiveWriter/1ae3053732a7_9969/bank1.jpg


.....ואז מתקבל הדף הבא

74Yosi Shavit MBA, CISO, CISM, CDPSE- Information Security & Cyber Expert                                       

Cellular:058-6662242                Mail: yosish@gmail.com, yosish@sviva.gov.il
2023, מאי7



.הוא מופנה לעמוד שמוסר לו להמתין יומיים עד שהמידע יעודכן, לאחר שהקורבן מזין את הפרטים גם כאן

75Yosi Shavit MBA, CISO, CISM, CDPSE- Information Security & Cyber Expert                                       

Cellular:058-6662242                Mail: yosish@gmail.com, yosish@sviva.gov.il
2023, מאי7


	Default Section
	Slide 28: מושגי ייסוד בסייבר – חלק ב
	Slide 29
	Slide 30
	Slide 31
	Slide 32
	Slide 33: הזדהות למערכת – איך עובדת סיסמא? 
	Slide 34: סיסמאות נפוצות
	Slide 35
	Slide 36
	Slide 37
	Slide 38
	Slide 39
	Slide 40: הפתרון: הזדהות חזקה (MFA) 
	Slide 41: הזדהות ברמה שניה- משהו שיש לך  (פיסית)
	Slide 42
	Slide 43: סרטון בנושא 2 FACTOR
	Slide 44
	Slide 45
	Slide 46
	Slide 47
	Slide 48
	Slide 49: התקפה על האפליקציה
	Slide 50: התקפת DOS DDOS ,
	Slide 51: שלבי ההתקפה בהתקפת DOS
	Slide 52: ביצוע ההתקפה 
	Slide 53: אפשר גם לקנות התקפות מוכנות  באינטרנט
	Slide 54: כמה עולה לתקוף??
	Slide 55: התקפת   DDOS - סרטון
	Slide 56
	Slide 57: , IDS -  IPS הגנה כנגד התקפות
	Slide 58: מיקום IPS ברשת ארגונית
	Slide 59: בעיות בחסימת התקפות
	Slide 60
	Slide 61
	Slide 62: משפחות וירוסים
	Slide 63: משפחות וירוסים
	Slide 64:  איך מתגוננים ?
	Slide 65: מהו וירוס ZERO DAY ?
	Slide 66: דוגמאות ל-ZERO DAY 
	Slide 67: דוגמאות ל-ZERO DAY 
	Slide 68
	Slide 69: איך מגינים בפני ZERO DAY ?
	Slide 70: איך מגינים
	Slide 71: איך מגינים
	Slide 72
	Slide 73
	Slide 74: ואז מתקבל הדף הבא.....
	Slide 75


