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. התקפות סייבר מתרחשות  ומאתגר בימים אלו, תעשיינים ישראליים נתקלים במצב בטחוני מורכב 

בצורה תדירה ומשתנה. כדאי להיות מוכנים ומודעים לאיומים הקיימים ועלינו החובה להכין את  

 . אשר עלולות להגיע  התעשייה למתקפות סייבר

 כמה נקודות מרכזיות שחשוב להכיר:  להלן
סייבר נרחבות: התקפות סייבר יכולות להשפיע על כל תחום בתעשייה, מפגיעה  התקפות   .1

בתהליכי ייצור, גניבת מידע קנייני ומידע של ועל לקוחות, ולגרום להפסקות פעילות ממושכות. 
תעשיית הסייבר היא תחום גלובלי. חשוב לשתף פעולה עם חברות ומוסדות   :שיתוף פעולה  .2

של אחרים.  מהתנסויות חדשות, וללמוד  אחרים, להתעדכן בטכנולוגיות
 טק הישראלי:  -של איגוד ההיי פורום חברות הסייבר  .3

היצרניהוקם על מנת לגשר בין חברות הסייבר הישראליות המובילות לחברות המגזר  הפורום 
והתעשייתי. הפורום פועל להעלאת מודעות לנושא איומי וסיכוני הסייבר, להנגשת פתרונות  

 הסייבר של חברות הפורום, ולסייע לחברות ההתאחדות בכל נושאי הסייבר השונים.  

ההמלצות של הפורום לתקופה הקרובה: 

 ביצוע עדכוני תוכנה לכל המערכות שיש לכם, במיוחד מערכות אבטחה.  •
 כול. למי שי  MFAל  ומעברסיסמאות לכולם,  שינויי •

 רוחקים. ומ   OFFLINEי לגבות כל מה ש"אי אפשר לאבד", גיבוי – גיבויים  •

כל מערכת שאי אפשר לאבד, או שהנזק יהיה גדול   –ניתוק של מערכות ורשתות מהאינטרנט  •
 מדי. 

פיים שרצים כבר  יש קמפיינים התק – תנהלות עובדים וה social engineeringרענון נהלים לגבי  •

 מתחילת המלחמה. 
כמובן, בסוף צריך לפעול ספציפית, כל מקרה לגופו )ביצוע גיבויים, החלפת סיסמאות, ניתוק   •

 מערכות מרשת האינטרנט, וכו(. 

יחד עם מערך הסייבר   חירום   מפגשקיים נ  12:00 -10:00בין השעות  18/4/24-ביום חמישי הקרוב ה 
. ניתן להירשם  על מנת לתת לכם תמונת מצב ברורה וכלים להתמודדות מול איומי הסייבר השונים 
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